Consejos Tecnicos
Consejos para prevenir la pirateria informatica

Por Marc Y. Touitou, Director Mundial de T1 de la OMS

Con la autorizacion de la AFSM Ginebra, estamos incluyendo el siguiente resumen de Jean-Paul
Menu tomado de la edicién de julio del Boletin de la AFSM Ginebra. El citaba una circular
informativa enviada por el Sr. Marc Touitou, que también se referia a la penosa experiencia de un
miembro de la AFSM que tuvo que adquirir bitcoins y pagar un rescate para que le desbloquearan
los archivos de su computadora.

No abra ningln correo electronico sospechoso e inesperado y, en particular, archivos adjuntos
y/o enlaces a otros sitios web.

No se sienta tentado a abrir archivos adjuntos suponiendo que su antivirus se encargara de
cualquier “software” malicioso. Este es un error comun - los nuevos virus salen antes que las
contramedidas estén listas.

No asuma que es seguro abrir correos electronicos sospechosos en su teléfono.

No divulgue su informacion personal después de hacer clic en enlaces sospechosos.

Si su computadora se infecta, no pague ningln rescate exigido.

En el caso de Ransomware en particular, si tiene un equipo con Windows, asegurese que tenga
instalada la medida de seguridad mensual de Microsoft actualizada para octubre, noviembre y
diciembre y que su programa de antivirus esté actualizado. La mejor manera de asegurarse que
su equipo esté actualizado es configurarlo para buscar e instalar, automaticamente,
actualizaciones de Windows.

Tenga en cuenta que los programas antivirus son eficaces en un 90% y no ofrecen proteccién
completa. También, por seguridad, haga copia de la informacion mas importante que tenga en su
computadora, ya que todo se puede perder en cuestién de minutos.



